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РЕГЛАМЕНТ
информационного взаимодействия с использованием РНИС 
1. Общие положения

1. Настоящий Регламент информационного взаимодействия 
с использованием РНИС (далее – Регламент) разработан в соответствии 
с Положением о государственной информационной системе «Единая региональная навигационно-информационная система города Москвы» (далее – РНИС), утвержденным постановлением Правительства Москвы от 03.12.2013 № 780-ПП.
1. Регламент определяет перечень подсистем РНИС, состав информации, размещаемой и обрабатываемой в РНИС, права и обязанности участников информационного взаимодействия, условия предоставления доступа к сервисам РНИС и информации, содержащейся в РНИС, порядок взаимодействия Оператора РНИС с операторами иных информационных систем.
1. В Регламенте используются следующие термины, определения 
и сокращения:

Абонентский телематический терминал (АТТ) – аппаратно-программное устройство, устанавливаемое на контролируемые транспортные средства для определения их текущего местоположения и параметров движения, обмена данными с дополнительным бортовым оборудованием, взаимодействия с телематическим сервером в части передачи мониторинговой и обмена технологической информацией.

Абонентское устройство (АУ) – мобильное устройство, позволяющее передавать телематическую и справочную информацию в информационные системы, осуществляющие информационное взаимодействие с РНИС.
Сервисы РНИС – комплекс услуг, предоставляемых Оператором участникам информационного взаимодействия с использованием РНИС, в том числе аутентификация информационных систем Пользователя, предоставление сервисов приема, обработки, хранения, предоставления справочной и мониторинговой информации, поступающей от АТТ, иных информационных систем.

Личный кабинет Пользователя – информационное пространство, выделенное в интерфейсе РНИС, для использования владельцем транспортных средств в целях получения сервисов РНИС.
Рекомендуемый протокол информационного обмена – протокол, предназначенный для передачи мониторинговой и (или) справочной информацией, регулирующий порядок, форматы и сроки передачи такой информации.
Индивидуальный протокол информационного обмена – документ, разрабатываемый при участии Оператора и Пользователя и регулирующий индивидуальный порядок, форматы и сроки передачи информации, необходимые для информационного обмена мониторинговой и (или) справочной информацией 
с определенным Пользователем.
2. Перечень подсистем РНИС

2. РНИС состоит из следующих компонентов (подсистем):

2.1.1. Администрирования.
2.1.2. Взаимодействия.
2.1.3. Единой платформы навигационных приложений. 

2.1.4. Информационного обеспечения пользователей РНИС.

3. Участники информационного взаимодействия 
3. Оператор РНИС.
3. Пользователи РНИС:

3. Федеральные органы исполнительной власти, подведомственные им организации.

3. Органы исполнительной власти города Москвы, подведомственные им организации.

3. Органы местного самоуправления внутригородских муниципальных образований в городе Москве.

3. Экстренные оперативные службы города Москвы.

3. Иные организации и индивидуальные предприниматели, включая:
3.2.5.1. Организации и индивидуальных предпринимателей – операторы навигационных систем.

3.2.5.2. Организации и индивидуальные предприниматели – владельцы транспортных средств.
3.2.5.3. Прочие организации и индивидуальные предприниматели, в том числе перевозчики, службы заказа легкового такси, курьерские компании.

3. Владельцы транспортных средств, иные физические лица.
3.3. Оператор РНИС обеспечивает:

3.3.1. Бесперебойное функционирование РНИС, осуществляет ее эксплуатацию, развитие (модернизацию). 

3.3.2. Утверждение форм соглашений на использование информационных ресурсов и их размещение на официальном сайте оператора РНИС в информационно-телекоммуникационной сети «Интернет», заключение соглашений на использование информационных ресурсов и контроль их исполнения. 

3.3.3. Заключение Соглашения об информационном взаимодействии (Приложение № 1 к настоящему Регламенту) (далее – Соглашение) 
с использованием РНИС. 

3.3.4. Защиту информации, содержащейся в РНИС. 

3.3.5. Предотвращение несанкционированного доступа к информационным ресурсам РНИС и (или) передачу информации, содержащейся в РНИС, лицам, не имеющим права доступа к такой информации. 

3.3.6. Оказание технической и методической поддержки пользователям РНИС. 

3.3.7. Контроль и проверку качества получаемой мониторинговой информации при тестировании АТТ. 

3.3.8. Предоставление информации пользователям РНИС в соответствии 
с правами доступа. 

3.4. Пользователи РНИС обеспечивают:
3.4.1. Передачу в РНИС актуальной и достоверной мониторинговой 
и справочной информации.
3.4.2. Поддержание работоспособности программных и технических средств информационных систем, взаимодействующих с РНИС, при их наличии.
3.4.3. Поддержание работоспособности АТТ и АУ в исправном состоянии. 

3.4.4. Соблюдение установленного законодательством Российской Федерации порядка ограничения доступа к отдельным видам информации, получаемой 
и передаваемой с использованием РНИС. 
3.4.5. Использование сервисов РНИС только для деятельности, 
не запрещенной законодательством Российской Федерации.

3.4.6. Принятие мер по предотвращению использования своих учетных данных, предоставляющих доступ в РНИС, третьими лицами от имени Пользователя.
4. Состав информации, размещаемой и обрабатываемой в РНИС

4. Состав информации и документов, размещаемых и обрабатываемых 
в РНИС, включает в себя:

4. Справочную информацию – информацию о транспортном средстве (марка, модель, тип, гаражный номер, характеристики и сведения из свидетельства 
о регистрации транспортного средства), включая средства индивидуальной мобильности (в том числе с регистрационными номерами, присвоенными таким транспортным средствам в автоматизированной информационной системе по перевозке пассажиров и багажа легковым такси на территории города Москвы), показателях дополнительного бортового оборудования, об объектах транспортной инфраструктуры, сведения об объектах местности и их пространственном положении, а также сведения о лицах, сбор, обработка, хранение и предоставление информации о которых осуществляется с использованием РНИС.

4. Мониторинговую информацию – навигационную и (или) телематическую информацию о движении и местоположении транспортных средств и лиц, сбор, обработка, хранение и предоставление информации о которых осуществляется 
с использованием РНИС, из информационных систем, от АТТ, от АУ.

4. Иную информацию, определенную нормативными правовыми актами и (или) соглашениями об информационном взаимодействии, заключенными 
в соответствии с разделом 5 настоящего Регламента.

5. Порядок взаимодействия участников информационного взаимодействия с РНИС
5. Участники информационного взаимодействия осуществляют взаимодействие с использованием РНИС в соответствии с их правами 
и обязанностями, определенными Положением, разделом 3 настоящего Регламента, и в иных нормативных правовых актах, в следующем порядке: 
5. Взаимодействие участников информационного взаимодействия 
с использованием РНИС осуществляется в электронном виде путем размещения 
и получения информации с использованием веб-сервисов РНИС, либо 
с использованием механизмов электронного взаимодействия с иными информационными системами. 

5. Оператор РНИС предоставляет доступ к РНИС участникам информационного взаимодействия в соответствии с правами и обязанностями, определенными в Положении, разделе 3 настоящего Регламента, и в иных нормативных правовых актах в следующем порядке:

5.3.1. Доступ к сервисам РНИС предоставляется Пользователям, указанным в пунктах 3.2.1–3.2.4 Регламента, Оператором путем предоставления логина и пароля по результатам положительного рассмотрения Оператором заявки, в соответствии 
с требованиями, определенными в разделе 6 Регламента, при условии указания Пользователем в заявке в качестве приоритетного способа обмена информацией рекомендуемого протокола информационного обмена, размещаемого Оператором РНИС на сайте: http://rnis.mos.ru. В иных случаях доступ предоставляется в порядке, предусмотренном пунктом 5.5 Регламента.
5.3.2. Доступ к сервисам РНИС предоставляется Пользователям, указанным в пунктах 3.2.5.1, 3.2.5.3 Регламента, в соответствии с условиями публичной оферты об информационном взаимодействии и приложения к ней в виде рекомендуемых протоколов информационного обмена (далее – Публичная оферта), утверждаемыми и размещаемыми Оператором РНИС на сайте: http://rnis.mos.ru. Акцептом Пользователями Публичной оферты является направление Пользователем Оператору заявки, направление и рассмотрение которой предусмотрено разделом 6 Регламента, с указанием в качестве приоритетного способа обмена информацией рекомендуемого протокола информационного обмена, размещенного Оператором 
на сайте http://rnis.mos.ru. В иных случаях доступ предоставляется в порядке, предусмотренном пунктом 5.7 Регламента.
5.3.3. Пользователи, указанные в пунктах 3.2.5.2, 3.2.6 Регламента, получают доступ к сервисам РНИС путем регистрации в Личном кабинете Пользователя. При авторизации Пользователя, в соответствии с пунктом 5.4.5 Регламента, Пользователь принимает условия Публичной оферты о заключении пользовательского соглашения на использование РНИС с собственником (владельцем) транспортного средства, оснащенного абонентским телематическим терминалом (далее – Пользовательское соглашение), размещенной Оператором на сайте: http://rnis.mos.ru.
5.3.4. Аутентификация участников информационного взаимодействия в РНИС в случае, указанном в пунктах 5.3.1, 5.4.3 Регламента, осуществляется с использованием автоматизированной информационной системы «Система управления доступом к информационным системам и ресурсам города Москвы» (далее – СУДИР) в соответствии с постановлением Правительства Москвы от 02.12.2014 № 718-ПП «Об автоматизированной информационной системе «Система управления доступом к информационным системам и ресурсам города Москвы».
5. Доступ к информации, документам и сервисам РНИС для Пользователей, указанных в пунктах 3.2.1–3.2.4 Регламента, в случае организации межведомственного взаимодействия на основании нормативных правовых актов или при необходимости установления защищенного канала информационного взаимодействия между Оператором РНИС и оператором соответствующей информационной системы осуществляется на основании Соглашения, Соглашения о межсетевом взаимодействии, если применимо (Приложение № 3 к настоящему Регламенту) (далее – Межсетевое соглашение) и Регламента защищенного информационного взаимодействия РНИС, если применимо (Приложении № 2 к настоящему Регламенту) (далее – Регламент защищенного взаимодействия), или Регламента информационного взаимодействия по API (Приложение № 4 к Регламенту).

5. Реализация межведомственного взаимодействия для целей, предусмотренных постановлением Правительства Москвы от 03.12.2013 № 780-ПП и другими нормативными правовыми актами, осуществляется на основании положений настоящего Регламента, если иное не предусмотрено регламентами информационных систем, предназначенных для организации или осуществления межведомственного взаимодействия.
5. Доступ к информации, документам и сервисам РНИС для Пользователей, указанных в пунктах 3.2.5.1, 3.2.5.3 Регламента, в случае необходимости разработки индивидуального протокола информационного обмена или установления защищенного канала информационного взаимодействия между Оператором РНИС и оператором соответствующей информационной системы осуществляется на основании Соглашения (Приложение № 1 к настоящему Регламенту), Межсетевого соглашения (Приложение № 3 к настоящему Регламенту) и Регламента защищенного взаимодействия, если применимо (Приложении № 2 к настоящему Регламенту), или Регламента информационного взаимодействия по API (Приложение № 4 к Регламенту).
5. Во всех случаях Оператор оставляет за собой право отказать Пользователю в разработке индивидуального протокола информационного обмена или установления защищенного канала взаимодействия в случае отсутствия соответствующего финансирования или технической возможности.

5. Прекращение доступа Пользователей к информации, документам и сервисам РНИС производится на основании решения Оператора РНИС в следующих случаях:
5. Прекращение Пользователем трудовых отношений с сотрудником, которому предоставлялся доступ в РНИС.
5. Выявление фактов компрометации или подозрения на компрометацию (утеря, передача или иной факт распространения сведений) учетных данных сотрудника.
5. Выявление фактов неправомерного (нецелевого) использования сотрудником информации, документом, сервисов РНИС.

6. Порядок взаимодействия с другими информационными системами

6. Информационное взаимодействие РНИС с другими информационными системами осуществляется на основе принципов обеспечения полноты и достоверности информации, предоставляемой и получаемой в рамках информационного взаимодействия, а также обеспечения конфиденциальности информации, доступ к которой ограничен законодательством Российской Федерации и (или) города Москвы об информации, информационных технологиях и о защите информации. Автоматизированный обмен информацией ограниченного доступа не допускается. 

6. Информационное взаимодействие РНИС с другими информационными системами обеспечивает Оператор РНИС.

6. Информационное взаимодействие РНИС и других информационных систем осуществляется преимущественно в автоматизированном режиме.
6. В случае если для осуществления информационного взаимодействия со стороны РНИС необходимо создание нового протокола обмена информацией, в том числе разработка API, соответствующий канал может быть создан в рамках развития РНИС. 

6. Инициатором информационного обмена может быть Оператор РНИС, Пользователи, а также, в случае организации межведомственного информационного взаимодействия в целях, предусмотренных нормативными правовыми актами, иные органы государственной власти и их подведомственные организации, иные лица, в ведении которых находится другая информационная система (далее – Инициатор).

6. Порядок, последовательность, сроки интеграционного взаимодействия, а также состав информации, передаваемой при интеграционном взаимодействии РНИС с другими информационными системами, определяется Соглашением, Регламентом защищенного взаимодействия и Межсетевым соглашением, Регламента информационного взаимодействия по API.

6. Соглашение и Межсетевое соглашение заключаются между Оператором РНИС и оператором соответствующей информационной системы.

6. В целях организации информационного взаимодействия Инициатор направляет Оператору РНИС обращение (заявку), содержащее следующие сведения:
6. Наименование информационной системы.

6. Описание информационной системы.

6. Наименование и реквизиты Инициатора. 

6. Состав сведений, обмен которыми предлагается осуществлять при информационном взаимодействии, в том числе формат сведений.

6. Прогнозируемый объем информации, предлагаемой к обмену, а также периодичность осуществления обмена. 

6. Приоритетный способ обмена информацией с указанием (если применимо) возможности использования Рекомендуемых протоколов информационного обмена.

6. Наличие и описание (при наличии) разработанного протокола обмена информацией.

6. Наименование подразделения, ответственного за эксплуатацию информационной системы, а также фамилии, имена, отчества (при наличии), должности и контактные телефоны лиц, непосредственно ответственных 
за эксплуатацию информационной системы.

6. Заполненную таблицу к заявке на организацию защищенного информационного взаимодействия между информационными системами (Приложение № 1 к Регламенту защищенного взаимодействия) (при необходимости).

6. Количество АТТ, подключенных к информационной системе Инициатора (если применимо).

6. Обращение, указанное в пункте 6.8 Регламента, рассматривается Оператором РНИС в течение 30 календарных дней со дня получения обращения. В случае если Оператором РНИС принимается решение об отказе в информационном взаимодействии с Инициатором, Оператор РНИС направляет инициатору мотивированный отказ за подписью сотрудника в должности не ниже заместителя руководителя ГКУ ЦОДД. В случае если Оператором РНИС принимается решение об установлении информационного взаимодействия с Инициатором, Оператор РНИС осуществляет действия, предусмотренные разделом 5 Регламента, 
в зависимости от способа предоставления доступа к сервисам РНИС Пользователей.

Приложение № 1 к Регламенту
информационного взаимодействия
с использованием РНИС
Соглашение об информационном взаимодействии _______/20__

между Государственным казенным учреждением города Москвы – Центром организации дорожного движения Правительства Москвы и _____________

г. Москва
  «___» ____________ 20__ г.



Государственное казенное учреждение города Москвы – Центр организации дорожного движения Правительства Москвы (далее по тексту – ГКУ ЦОДД, Учреждение) в лице __________ (должность, ФИО), действующего на основании ______________ (устав, доверенность, прочее), с одной стороны, и __________ (далее по тексту – ________) в лице ________ (должность, ФИО), действующего 
на основании _________ (устав, доверенность, прочее), с другой стороны, 
в дальнейшем по отдельности именуемые «Сторона», а совместно – «Стороны», заключили настоящее Типовое соглашение об информационном взаимодействии (далее – Соглашение) о нижеследующем:

1. Предмет соглашения

1.1. Предметом настоящего Соглашения является организация обмена информацией между ГКУ ЦОДД и __________________ (название юридического лица), полученной посредством взаимодействия информационных систем РНИС 
и ________________ (название информационной системы юридического лица) (далее – информационные системы Сторон) посредством Application Programming Interface (API) / межсетевого взаимодействия / предоставления логина и пароля для подключения к РНИС / обмена информацией в соответствии с индивидуальными протоколами информационного обмена в целях реализации функций и полномочий, возложенных на Стороны законодательством Российской Федерации. 

1.2. Информационные системы Сторон, участвующие в процессе информационного обмена (при наличии), перечень передаваемых сведений представлен в Приложении к настоящему Соглашению.

1.3. Информация представляется преимущественно автоматически в режиме реального времени с даты интеграции информационных систем сторон / с даты предоставления логина и пароля от рабочего места.

1.4. Информация предоставляется Сторонами на безвозмездной основе. 

1.5. Дополнительные положения информационного обмена в рамках Соглашения регулируются путем подписания дополнительного соглашения.

2. Взаимодействие Сторон

2.1. Взаимодействие Сторон осуществляется на принципах законности, конфиденциальности, согласованности действий и взаимопомощи. 

2.2. Порядок взаимодействия информационных систем Сторон, технология обмена, отдельные требования Сторон (если применимо) определяются в Соглашении о межсетевом взаимодействии (Приложение № 3 к Регламенту информационного взаимодействия с использованием РНИС) в соответствии с Регламентом защищенного информационного взаимодействия (Приложение № 2 к Регламенту информационного взаимодействия с использованием РНИС) / Регламенте информационного взаимодействия по API (Приложение № 4 к Регламенту информационного взаимодействия с использованием РНИС) / индивидуальным протоколом информационного обмена.

2.3. В целях взаимодействия Стороны назначают ответственных исполнителей за передачу, прием и обработку информации.

2.4. Обмен сведениями о назначенных ответственных исполнителях (ФИО, должность, телефон, адрес электронной почты) осуществляется Сторонами посредством электронной почты в течение 3 (трех) рабочих дней с момента заключения настоящего Соглашения.

2.5. В случае обмена информацией Сторонами посредством предоставления логина и пароля для доступа к сервисам РНИС Сторона, получающая доступ к РНИС, предоставляет информацию о сотрудниках (ФИО, должность, контактный телефон, адрес электронной почты), допущенных к работе в РНИС, одновременно с информацией, предусмотренной в пункте 2.4 настоящего Соглашения. 
2.6. В случае обмена информацией Сторонами посредством индивидуальных протоколов информационного взаимодействия Сторона, получающая доступ к РНИС, предоставляет информацию согласно Приложению № 2 к настоящему Соглашению.

3. Права и обязанности Сторон

3.1. Стороны вправе:

3.1.1. Требовать исполнения условий настоящего Соглашения.

3.1.2. Вносить предложения, направленные на улучшение взаимодействия Сторон в рамках реализации настоящего Соглашения.

3.1.3. Организовать работу и осуществлять контроль за надлежащей передачей и приемом информации в процессе информационного обмена, определенного настоящим Соглашением, в пределах своих полномочий.
3.2. Стороны обязуются:

3.2.1. Исполнять условия настоящего Соглашения.

3.2.2. Обеспечить взаимодействие согласно Регламенту защищенного информационного взаимодействия, представленному в Приложении № 2 к Регламенту информационного взаимодействия с использованием РНИС / Регламенте информационного взаимодействия по API (Приложение № 4 к Регламенту информационного взаимодействия с использованием РНИС (если применимо).

3.2.3. Обеспечивать полноту, своевременность и достоверность передаваемой информации.

3.2.4. Предоставить сведения об ответственных исполнителях за передачу, прием и обработку информации в порядке, установленном в пункте 2.4 настоящего Соглашения.

3.2.5. Организовать работу и осуществлять контроль за надлежащей передачей и приемом информации в пределах своих полномочий.

3.2.6. Обеспечивать защиту информации и контроль доступа к информации, передаваемой и получаемой в рамках взаимодействия, включая персонифицированные логин и пароль для доступа к РНИС.

3.2.7. Использовать информацию, получаемую по настоящему Соглашению, в целях, предусмотренных настоящим Соглашением, и работниками Сторон, которые непосредственно занимаются обработкой такой информации, необходимой для осуществления своих должностных обязанностей.

3.2.8. Стороны не вправе передавать свои обязательства по настоящему Соглашению третьим лицам.

3.2.9. В случае изменения ответственных исполнителей за передачу, прием и обработку информации или сотрудников, допущенных к работе в РНИС, Стороны обязуются уведомить друг друга о таких изменениях посредством направления уведомления по электронной почте.

Уведомление должно быть направлено не позднее двух рабочих дней с даты изменения ответственных исполнителей.

3.2.10. В случае (если применимо) реализации информационного обмена путем предоставления персонифицированного логина и пароля для доступа к РНИС Сторона, получившая доступ в РНИС, обязуется включить в локальные нормативные акты следующие ограничения путем введения следующих запретов при работе сотрудников:

3.2.10.1. Покидать рабочее место без соблюдения требований по информационной безопасности до завершения сеанса работы с РНИС.

3.2.10.2. Использовать доступ к информации в РНИС в целях, не связанных с выполнением служебных обязанностей.

3.2.10.3. Передавать третьим лицам информацию, полученную в РНИС при выполнении служебных обязанностей.

3.2.10.4. Предоставлять третьим лицам персонифицированный логин и пароль для доступа к РНИС.

3.2.10.5. Использовать чужие персонализированные логин и пароль для входа в РНИС.

4. Ответственность Сторон за неисполнение 
или ненадлежащее исполнение возложенных на них обязательств

4.1. Сторона, нарушившая обязательства по настоящему Соглашению, обязуется незамедлительно известить об этом другую Сторону и сделать все от нее зависящее для устранения такого нарушения.

4.2. Споры, возникшие при реализации настоящего Соглашения, разрешаются путем переговоров между Сторонами. В случае невозможности разрешения споров путем переговоров такие споры решаются в порядке, установленном законодательством Российской Федерации.

4.3. За неисполнение или ненадлежащее исполнение настоящего Соглашения Стороны несут ответственность в соответствии с законодательством Российской Федерации.

5. Действие Соглашения

5.1. Настоящее Соглашение вступает в силу с даты его подписания Сторонами и действует в течение неопределенного срока.

5.2. В случае если одна из Сторон письменно уведомит другую Сторону об отказе от исполнения настоящего Соглашения, оно прекращает свое действие по истечении одного календарного месяца с даты получения другой Стороной письменного уведомления об отказе от исполнения настоящего Соглашения. Данное условие не распространяется на случаи исполнения Сторонами своих функций и обязанностей в соответствии с законодательством Российской Федерации.

5.3. Настоящее Соглашение составлено в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

5.4. Все изменения и дополнения к настоящему Соглашению оформляются Дополнительным соглашением Сторон и являются его неотъемлемой частью.
6. Условия по разработке индивидуального формата информационного обмена (при наличии)
6.1. Стороны договорились, что установление информационного обмена путем разработки индивидуальных условий интеграции РНИС и информационной системы _______________/ разработка индивидуального протокола информационного обмена реализуется на следующих условиях:
6.1.1. Сроки, определенные Сторонами для ________________.
6.1.2. Финансирование, определенное Сторонами _______.
6.1.3. Технические требования, определенные Сторонами______________.

6.2. Иные условия.

7. Реквизиты и подписи сторон

	ГКУ ЦОДД г. Москвы 

Юридический адрес: 111033, г. Москва, Золоторожский Вал, д. 4, стр. 2.

Фактический адрес: 111033, г. Москва, Золоторожский Вал, д. 4, стр. 2.

ИНН 7710350884 

КПП 772201001 

ОГРН 1027739355930 

ОКПО 53793012

[Реквизиты Банка]

БИК:

К/счет: 

Р/счет: 

ОКПО:  

Тел.
E-mail: 


	Наименование Компании 

Юридический адрес: 

Фактический адрес: 
ИНН:

КПП:

[Реквизиты Банка]

БИК:

К/счет: 

Р/счет: 

ОКПО:  

Тел.
E-mail: 



	___ «______________________»

____________________ И.О. Фамилия

«___»___________20__  г.
	___ «______________________»

____________________ И.О. Фамилия

«___»___________20__  г.


Приложение 1 к Соглашению
об информационном взаимодействии _______/20__

Перечень информационных систем, участвующих в процессе информационного взаимодействия Сторон

	Наименование организации
	Наименование ИС

	
	

	
	


Перечень сведений и данных, передаваемых при осуществлении информационного взаимодействия

	Наименование организации
	Наименование передающей ИС
	Перечень передаваемых сведений
	Перечень получаемых сведений

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Приложение 2 к Соглашению
об информационном взаимодействии _______/20__

Перечень информации об индивидуальном протоколе информационного обмена 
(если применимо)
	Перечень мониторинговой информации
	

	Перечень справочной информации
	

	Наименование используемых протоколов передачи данных
	


Приложение № 2 к Регламенту
информационного взаимодействия
с использованием РНИС
РЕГЛАМЕНТ
защищенного информационного взаимодействия РНИС
Перечень сокращений

Используемые в настоящем документе термины и основные понятия в области автоматизированных систем определены в ГОСТ Р 59853-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения».

Также в тексте настоящего документа введены следующие специальные термины. 

	ГИС
	Государственная информационная система

	ИС 
	Информационная система

	ИБ
	Информационная безопасность

	ИТ
	Информационные технологии

	КМС
	Корпоративная мультисервисная сеть Правительства Москвы

	ПО
	Программное обеспечение

	СЗИ
	Средство защиты информации

	СКЗИ 
	Средства криптографической защиты информации (программные и программно-аппаратные)

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю Российской Федерации 


1. Назначение документа

Настоящий регламент определяет общие положения и правила по построению процесса взаимодействия с применением средств криптографической защиты информации в целях осуществления межсетевого взаимодействия при интеграции государственной информационной системы «Единая региональная навигационно-информационная система города Москвы» (далее – РНИС) Государственного казенного учреждения города Москвы – Центра организации дорожного движения Правительства Москвы (далее – ГКУ ЦОДД) и информационных систем (далее – ИС) внешних организаций. Осуществление взаимодействия происходит на основании Соглашения о межсетевом взаимодействии ГКУ ЦОДД или утвержденного регламента взаимодействия для ИС внешней организации при условии заявочного принципа доступа к внешней системе.

Субъектами взаимодействия в рамках защищенного информационного взаимодействия (далее – Стороны) являются:
· ГКУ ЦОДД;

· внешняя организация.

Объектами взаимодействия в рамках защищенного информационного взаимодействия являются: 

· РНИС;

· ИС внешней организации.

Основной целью настоящего Регламента является соблюдение необходимых требований и условий по обеспечению безопасности информации при взаимодействии РНИС с ИС внешних организаций с выходом за пределы контролируемой зоны.

2. Основные положения

Взаимодействие РНИС и ИС внешней организации должно осуществляться по защищенным каналам передачи данных с использованием сертифицированных СКЗИ.

Взаимодействие РНИС и ИС внешней организации должно соответствовать требованиям:

· Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

· Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· приказа ФАПСИ от 13.07.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

· приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· приказа ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

· приказа ФСБ России от 24.10.2022 № 524 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, с использованием шифровальных (криптографических) средств».

Для организации защищенного взаимодействия между информационными системами должен быть выполнен комплекс организационных, программных, технических мер по обеспечению безопасности персональных данных при хранении и передаче их по каналам связи.

Защищенное информационное взаимодействие организуется между ИС Сторон в следующих случаях:

· если необходимо обеспечить доступ к РНИС более 10 автоматизированных рабочих мест внешней организации;

· если каналообразующее оборудование внешней организации удовлетворяет требованиям пункта 2.2 настоящего Регламента.

В остальных случаях организуется клиентский доступ работников организаций к РНИС с использованием СКЗИ:

· VipNet Client соответствующей актуальной версии с действующим сертификатом.

3. Требования к характеристикам технических средств

Для организации информационного взаимодействия между ИС Сторон внешняя организация должна иметь установленное и настроенное должным образом каналообразующее оборудование в виде сертифицированного СКЗИ:

· VipNet coordinator HW актуальной версии с действующим сертификатом;
· СКЗИ должны обеспечивать необходимую пропускную способность с не менее чем 30%-м запасом.

4. Рекомендации по организации каналов связи 

Для передачи данных между ИС Сторон СКЗИ внешней организации должны быть подключены к каналам сети связи общего пользования Интернет или иметь доступ в Корпоративную мультисервисную сеть Правительства Москвы (далее – КМС).

Рекомендуемая пропускная способность канала связи – 100 Мбит/с.

Максимальная пропускная способность защищенного канала связи – 1 Гбит/с (при использовании шифрования ГОСТ).

При наличии внешнего межсетевого экрана необходимо обеспечить прохождение трафика из защищаемого сегмента ИС внешней организации 
к необходимым ресурсам РНИС и ответный трафик согласно подаваемой заявке (Приложение № 1 к настоящему Регламенту). 

Между каналообразующими СКЗИ должна использоваться статическая маршрутизация.

Основное назначение защищенного канала между ИС Сторон – организация безопасного обмена информацией ограниченного доступа с соблюдением требований нормативно-правовых актов Российской Федерации по информационной безопасности.

Не рекомендуется использовать защищенный канал связи для взаимодействия между компонентами программного обеспечения (далее – ПО) или для взаимодействия между ПО (на одной стороне) и базами данных (на другой стороне) или иного взаимодействия, критичного к задержкам в канале, в связи с применением СКЗИ при взаимодействии между ИС Сторон.

5. Задачи Сторон

При организации защищенного информационного взаимодействия Стороны обеспечивают следующие совместные задачи в процессе защищенного взаимодействия:

· поддержание в работоспособном состоянии аппаратных и программных средств ViPNet-сети в своем ведении и телекоммуникационных средств, расположенных на площадке каждой из Сторон;

· установку взаимосвязи с абонентами ViPNet-сети Сторон;

· контроль за соблюдением абонентами правил использования средств ЭП 
и средств криптографической защиты информации.

Установка взаимосвязи с абонентами ViPNet-сетей производится 
по взаимному согласию Сторон.

6. Порядок реализации защищенного взаимодействия

6.1. Подготовительные работы

Перед организацией защищенного взаимодействия:

1) стороны подписывают Соглашение о межсетевом взаимодействии (Приложение № 3 к Регламенту функционирования РНИС) и выделяют ответственных работников;
2) ответственный работник внешней организации направляет на электронную почту отдела информационной безопасности csecurity@transport.mos.ru заявку на организацию защищенного взаимодействия между информационными системами установленной формы (Приложении № 1 к настоящему Регламенту);
3) в ГКУ ЦОДД заявка проходит процедуру согласования и при положительном решении передается в работу выделенному специалисту отдела информационной безопасности ГКУ ЦОДД (далее – Специалист);
4) Специалист в течение 2 рабочих дней связывается по представленным 
в заявке способам связи с ответственным работником внешней организации для:

· подтверждения и уточнения указанной в заявке информации;

· согласования схемы информационного взаимодействия;

· согласования плана проведения работ по организации защищенного взаимодействия.

В случае если ответственный работник внешней организации в течение 2 рабочих дней с момента ответа специалиста на заявку не отвечает Специалисту, заявка отклоняется.

6.2. Организация подключения по защищенному каналу связи

Организация взаимодействия ИС Сторон осуществляется совместно выделенными работниками отдела информационной безопасности ГКУ ЦОДД 
и внешней организации.

Для установления взаимодействия между сетевыми узлами пользователей ViPNet-сетей Сторон Стороны согласовывают списки таких сетевых узлов согласно Приложению № 1 к настоящему Регламенту и устанавливают данное взаимодействие в рабочем порядке, руководствуясь технической документацией на ПО СКЗИ.

На основе сведений, содержащихся в заявке согласно Приложению № 1 к настоящему Регламенту, и согласованной схемы информационного взаимодействия Специалистом производится настройка оборудования в зоне ответственности 
ГКУ ЦОДД. После проведения настройки оборудования в зоне ответственности ГКУ ЦОДД Специалист передает ответственному работнику внешней организации сведения о проведенной настройке СКЗИ в своей зоне ответственности согласно заявке.

Ответственный работник внешней организации на основе полученных данных проводит предварительную настройку каналообразующего оборудования в зоне ответственности внешней организации.

После проведения настройки ответственный работник внешней организации связывается со Специалистом для согласования времени проведения совместной настройки и тестирования защищенного взаимодействия.

В согласованный временной интервал ответственный работник внешней организации совместно со Специалистом проводят настройку защищенного взаимодействия и последующую проверку работы защищенного канала.

По завершении процедуры настройки межсетевого взаимодействия между сетями Сторон подписывается Протокол установления межсетевого взаимодействия по форме Приложения № 2 к Соглашению о межсетевом взаимодействии (Приложение № 3 к Регламенту информационного взаимодействия с использованием РНИС).

Стороны обязаны заблаговременно, не позднее чем за 5 (пять) дней до дня проведения профилактических мероприятий, оповещать друг друга о сроках проведения профилактических мероприятий, нарушающих работоспособность телекоммуникационных средств и СКЗИ, участвующих в межсетевом взаимодействии защищенных сетей Сторон.

6.3. Изменение доступов между ресурсами
информационных систем сторон 

Изменение доступов между ресурсами информационных систем Сторон оформляется отдельной заявкой на изменение доступов между информационными системами, отправляемой на согласованные email-адреса уведомлений Сторон. Форма заявки изложена в Приложении № 2 к настоящему Регламенту.

Если необходимые изменения доступов не затрагивают настройки каналообразующего оборудования или иные настройки СКЗИ, влияющие на работу защищенного канала, то Специалист на основе сведений, содержащихся в заявке, самостоятельно вносит изменения в настройки оборудования в зоне ответственности ГКУ ЦОДД. После проведения настройки Специалист связывается с ответственным работником внешней организации для проверки внесенных изменений.

В случае если необходимые изменения доступов затрагивают настройки каналообразующего оборудования или иные настройки СКЗИ, Специалист связывается с ответственным работником внешней организации для согласования времени проведения работ по внесениям изменений в настройки каналообразующего оборудования.

На основе сведений, содержащихся в заявке, в согласованный временной интервал ответственный работник внешней организации совместно со Специалистом проводят необходимые настройки и последующую проверку работы защищенного канала.

6.4. Изменение в настройках защищенного канала

В случае необходимости проведения работ на каналообразующем оборудовании в зоне ответственности одной из Сторон Сторона, проводящая работы, должна в срок не позднее 5 дней предупредить другую Сторону о формате работ и возможном влиянии на защищенный канал.

В случае необходимости проведения работ в зоне ответственности внешней организации, которые могут потребовать внесения изменений в настройки каналообразующего оборудования в зоне ответственности ГКУ ЦОДД, ответственный работник внешней организации направляет на электронную почту csecurity@transport.mos.ru заявку на внесение изменений в настройки каналообразующего оборудования с указанием обоснования внесения изменений и предложения времени проведения работ. Форма заявки изложена в Приложении № 3 к настоящему Регламенту.

В ГКУ ЦОДД заявка проходит процедуру согласования и при положительном решении передается в работу Специалисту.

Специалист связывается с ответственным работником внешней организации для согласования времени проведения совместных работ.

В случае необходимости проведения работ в зоне ответственности ГКУ ЦОДД, которые могут потребовать внесения изменений в настройки каналообразующего оборудования в зоне ответственности внешней организации, Специалист связывается с ответственным работником внешней организации для согласования времени и объема необходимых работ, предоставляет данные по необходимым настройкам каналообразующего оборудования в зоне ответственности внешней организации с указанием обоснования внесения изменений.

Работы проводятся только после подтверждения участия обеих Сторон в согласованный временной интервал с последующей проверкой работы защищенного канала между ИС Сторон.

6.5. Проверка правильности подключения
оборудования СКЗИ Сторон

Со стороны ГКУ ЦОДД:

· проверить состояния защищенного канала; 

· проверить доступность ресурсов ИС внешней организации, указанных 
в заявке.

Со стороны внешней организации:

· проверить наличие трафика в защищенном канале;

· проверить доступность ресурсов РНИС.

7. Порядок прекращения защищенного взаимодействия

Прекращение защищенного взаимодействия между ИС Сторон происходит 
в случаях:

· вывода ИС из эксплуатации;

· полного выполнения договорных обязательств одной из Сторон;

· разрыва договорных взаимоотношений между Сторонами;

· отсутствия трафика в защищенном канале более 6 месяцев.

В случае инициирования прекращения защищенного взаимодействия 
от внешней организации ответственный работник внешней организации направляет на электронную почту csecurity@transport.mos.ru оповещение в свободной форме 
о прекращении защищенного взаимодействия между ИС Сторон с указанием обоснования прекращения защищенного взаимодействия и времени проведения работ по настройке каналообразующего оборудования в зоне ответственности внешней организации. 

В ГКУ ЦОДД Специалист после получения оповещения, в срок не ранее указанного в оповещении проводит работы по настройке каналообразующего оборудования в зоне ответственности ГКУ ЦОДД без оповещения внешней организации.

В случае инициирования прекращения защищенного взаимодействия от ГКУ ЦОДД Специалист направляет ответственному работнику внешней организации оповещение в свободной форме о прекращении защищенного взаимодействия между ИС Сторон с указанием обоснования прекращения защищенного взаимодействия и времени проведения работ по настройке каналообразующего оборудования в зоне ответственности ГКУ ЦОДД. 

Внешняя организация проводит настройку оборудования в своей зоне ответственности без оповещения ГКУ ЦОДД в любое время после указанного 
в оповещении.

Приложение № 1 к Регламенту защищенного 
информационного взаимодействия РНИС
Таблица к заявке на организацию защищенного взаимодействия между информационными системами

	№

п/п
	Организация
	Название ИС организации
	Сетевой Администратор, отв.руководитель (ФИО, тел., email)
	Внешний
Ip address
	SRC Network
(Сеть/хост источник)
	Название ИС
	DST Network
(Сеть/
хост назначе-ния)
	Протокол/порт назначения
	СКЗИ/версия ПО
	Обоснование необходимо-сти взаимодей-ствия

	 
	 
	
	 
	 
	 
	
	 
	 
	 
	 

	 
	 
	
	 
	 
	 
	
	 
	 
	 
	 

	 
	 
	
	 
	 
	 
	
	 
	 
	 
	 

	 
	 
	
	 
	 
	 
	
	 
	 
	 
	 

	 
	 
	
	 
	 
	 
	
	 
	 
	 
	 

	 
	 
	
	 
	 
	 
	
	 
	 
	 
	 

	 
	 
	
	 
	 
	 
	
	 
	 
	 
	 


Приложение № 2 к Регламенту защищенного 
информационного взаимодействия РНИС
Таблица к заявке на изменение доступов между информационными системами
	№ 

п/п  
	Организация

 
	Название ИС организации
	Необходимые изменения
	Обоснование изменения доступа 

	
	
	
	SRC Network
(Сеть/хост источник
	DST Network
(Сеть/хост назначения)
	Протокол/порт назначения
	

	 
	 
	
	
	 
	
	 

	 
	 
	
	
	 
	
	 

	 
	 
	
	
	 
	
	 

	 
	 
	
	
	 
	
	 

	 
	 
	
	
	 
	
	 

	 
	 
	
	
	 
	
	 

	 
	 
	
	
	 
	
	 


Приложение № 3 к Регламенту защищенного 
информационного взаимодействия РНИС
Таблица к заявке на внесение изменений в настройки каналообразующего оборудования
	№

п/п
	Организация
	Наименование защищенного взаимодействия
	Необходимые изменения в настройки 
каналообразующего оборудования

	
	
	
	

	 
	 
	
	 

	 
	 
	
	 

	 
	 
	
	 

	 
	 
	
	 

	 
	 
	
	 

	 
	 
	
	 

	 
	 
	
	 


Приложение 3 к Регламенту
информационного взаимодействия
с использованием РНИС
Соглашение о межсетевом взаимодействии

между Государственным казенным учреждением города Москвы – Центром организации дорожного движения Правительства Москвы и ___________

г. Москва
  «_____» __________ 202_ г.

Государственное казенное учреждение города Москвы – Центр организации дорожного движения Правительства Москвы (далее по тексту – ГКУ ЦОДД, Учреждение) в лице _____ (должность, ФИО), действующего на основании _____ (устав, доверенность, прочее), с одной стороны, и _____ (далее по тексту – _____) в лице _____ (должность, ФИО), действующего на основании _____ (устав, доверенность, прочее), с другой стороны, в дальнейшем по отдельности именуемые «Сторона 1» и «Сторона 2» соответственно, а совместно – «Стороны», заключили настоящее Соглашение об установлении межсетевого взаимодействия (далее – Соглашение) о нижеследующем:

1. Предмет соглашения

1.1. Стороны договорились об установлении межсетевого взаимодействия ViPNet-сетей и установлении доверия между абонентами ViPNet-сетей Сторон (список представлен в Приложении № 1 к настоящему Соглашению). Межсетевое взаимодействие между ViPNet-сетями должно обеспечивать защищенный электронный канал связи между разрешенными абонентами ViPNet-сетей Сторон.

1.2. Дата установления межсетевого взаимодействия между Сторонами определяется датой подписи Протокола об установлении межсетевого взаимодействия по форме Приложения № 2 к настоящему Соглашению.

1.3. Отношения между Сторонами регулируются Гражданским кодексом Российской Федерации, Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи» и настоящим Соглашением. 

1.4. Соглашение не предусматривает финансовых взаиморасчетов между Сторонами.

2. Права и обязанности сторон

2.1. При организации информационного обмена Учреждение принимает на себя следующие права и обязанности.
2.1.1. Обеспечивает поддержание в работоспособном состоянии аппаратных и программных средств ViPNet-сети в своем ведении и телекоммуникационных средств, расположенных на площадке Учреждения.

2.1.2. Обеспечивает установку взаимосвязи с абонентами ViPNet-сети Стороны 2 согласно разделу 3 настоящего Соглашения.

2.2.  При организации информационного обмена администратор ViPNet-сети Стороны 2 принимает на себя следующие права и обязанности.

2.2.1. Обеспечивает поддержание в работоспособном состоянии аппаратных и программных средств ViPNet-сети в своем ведении и телекоммуникационных средств, расположенных на площадке Стороны 2.

2.2.2. Обеспечивает установку взаимосвязи с абонентами ViPNet-сети Стороны 1 согласно разделу 3 настоящего Соглашения.  

2.3. Стороны обеспечивают контроль за соблюдением абонентами правил использования средств ЭП и средств криптографической защиты информации.

2.4. Установка взаимосвязи с абонентами ViPNet сетей производится по взаимному согласию Сторон.

3. Организация межсетевого взаимодействия

3.1. Ответственными лицами Сторон для организации межсетевого взаимодействия назначаются администраторы ViPNet-сетей Сторон.

3.2. Организация межсетевого взаимодействия между ViPNet-сетями Сторон осуществляется в соответствии с технической документацией на программное обеспечение (далее – ПО) ViPNet Administrator.

3.3. По завершении процедуры организации межсетевого взаимодействия между ViPNet-сетями Сторон подписывается Протокол установления межсетевого взаимодействия по форме Приложения № 2 к настоящему Соглашению.

3.4. Для установления взаимодействия между сетевыми узлами пользователей ViPNet-сетей Сторон Стороны согласовывают списки таких сетевых узлов и устанавливают данное взаимодействие в рабочем порядке, руководствуясь технической документацией на ПО ViPNet Administrator.

4. Проведение профилактических мероприятий

4.1. Стороны обязаны заблаговременно, не позднее чем за 5 (пять) дней до дня проведения профилактических мероприятий, оповещать друг друга о сроках проведения профилактических мероприятий, нарушающих работоспособность телекоммуникационных средств и средств ViPNet, участвующих в межсетевом взаимодействии ViPNet-сетей Сторон.

5. Ответственность Сторон

5.1. Стороны несут ответственность за нарушение конфиденциальности информации ограниченного доступа в соответствии с законодательством Российской Федерации и настоящим Соглашением.

5.2. Стороны не несут ответственность за содержание информации, передаваемой абонентами друг другу.

6. Порядок разрешения конфликтных ситуация и споров

6.1. Разбор возникших разногласий осуществляется в два этапа. На первом этапе Сторона, у которой возникли претензии, взаимодействует с администратором безопасности другой Стороны. На втором этапе, в случае отсутствия взаимного соглашения, для разрешения конфликтной ситуации проводится техническая экспертиза экспертной комиссией.

6.2. Экспертная комиссия созывается на основании письменного заявления (претензии) одной из Стороны. 

6.3. Не позднее 10 (десяти) рабочих дней с момента получения претензии назначаются дата, место и время начала работы комиссии, о чем письменно уведомляются обе Стороны. Состав экспертной комиссии формируется в равных пропорциях из представителей Сторон. В состав комиссии также могут включаться эксперты – представители организаций – разработчиков средств криптографической защиты информации и удостоверяющих центров, выдавших сертификаты обеим сторонам. 

6.4. Акты, составленные экспертной комиссией, с приложенными распечатками материалов, предоставленных на экспертизу, могут направляться для дальнейшего рассмотрения споров в арбитражном суде.

7. Сроки действия Соглашения

7.1. Настоящее Соглашение вступает в силу с даты подписания Сторонами и действует до полного исполнения Сторонами всех обязательств.

7.2. Настоящее Соглашение может быть досрочно расторгнуто по обоюдному согласию сторон либо в одностороннем порядке с предупреждением другой стороны за два месяца до расторжения Соглашения.

8. Форс-мажор

8.1. При возникновении обстоятельств, которые делают полностью или частично невозможным выполнение настоящего Соглашения одной из сторон, таких как стихийные бедствия, военные действия и другие обстоятельства непреодолимой силы, не зависящие от Сторон, сроки исполнения обязательств продлеваются на время, в течение которого действуют эти обстоятельства.

8.2. Сторона, подвергшаяся действию форс-мажорных обстоятельств, обязуется уведомить письменно другую сторону в течение 3 (трех) рабочих дней с предоставлением документов компетентных органов, подтверждающих наличие данных обстоятельств.

8.3. Если обстоятельства непреодолимой силы действуют более одного месяца, Соглашение может быть досрочно расторгнуто в одностороннем порядке путем заключения дополнительного соглашения.

9. Дополнительные условия

9.1. В случае возникновения споров и разногласий Стороны прилагают все усилия, чтобы устранить их путем переговоров.

9.2. При возникновении обстоятельств, которые не позволяют обеспечить информационный обмен данными между абонентами ViPNet-сетей Сторон по телекоммуникационным каналам связи, Стороны прилагают совместные усилия по устранению этих обстоятельств.

9.3. Любые изменения и дополнения к Соглашению действительны, если они совершены в письменной форме и подписаны надлежащим образом уполномоченными представителями Сторон.

9.4. В случае ликвидации одной из Сторон или проведения в отношении нее процедуры признания несостоятельной (банкротом) последняя обязана письменно уведомить другую Сторону о проведении ликвидации или проведении в отношении нее процедуры признания несостоятельной (банкротом) не позднее 1 (одного) рабочего дня со дня принятия решения о начале проведения ликвидации или введения процедуры банкротства соответственно.

9.5. В случае приостановления деятельности одной из Сторон в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, первая Сторона обязана письменно уведомить вторую Сторону о приостановлении своей деятельности не позднее 1 (одного) рабочего дня со дня принятия решения о приостановлении деятельности.

9.6. В случае начала реорганизации одной из Сторон она обязана письменно уведомить вторую Сторону о начале своей реорганизации не позднее 1 (одного) рабочего дня со дня принятия решения о реорганизации.

9.7. В случае изменения наименования, смены руководителя, изменения юридического адреса и адреса места нахождения (почтового адреса), иных реквизитов, контактных номеров телефонов (факсов) одной из Сторон она обязана письменно или электронным письмом уведомить вторую Сторону о таких изменениях не позднее 7 (семи) рабочего дня со дня изменения. 

9.8. Соглашение составлено в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, – по одному для каждой из Сторон.

9.9. Все, что не урегулировано настоящим Соглашением, регулируется действующим законодательством Российской Федерации.

9.10. Нижеуказанные Приложения являются неотъемлемой частью настоящего Соглашения: 

· Приложение № 1. Наименования сетевых узлов Сторон, подключаемых при межсетевом взаимодействии;

· Приложение № 2. Протокол установления межсетевого взаимодействия между сетями.

10.  Реквизиты и подписи сторон

	ГКУ ЦОДД г. Москвы 

Юридический адрес: 111033, г. Москва, Золоторожский Вал, д. 4, стр. 2.

Фактический адрес: 111033, г. Москва, Золоторожский Вал, д. 4, стр. 2.

ИНН 7710350884 

КПП 772201001 

ОГРН 1027739355930 

ОКПО 53793012

[Реквизиты Банка]

БИК:

К/счет: 

Р/счет: 

ОКПО:  

Тел.
E-mail: 


	Наименование Компании 

Юридический адрес: 

Фактический адрес: 
ИНН:

КПП:

[Реквизиты Банка]

БИК:

К/счет: 

Р/счет: 

ОКПО:  

Тел.
E-mail: 



	Должностное лицо

___ «______________________»

____________________ И.О. Фамилия

«___»___________20__  г.
	Должностное лицо

___ «______________________»

____________________ И.О. Фамилия

«___»___________20__  г.


Приложение № 1 к Соглашению
о межсетевом взаимодействии
№ ____________ от «__» _____ 20__ г.

Наименования сетевых узлов Сторон,
подключаемых при межсетевом взаимодействии

В таблице 1 приведены сетевые узлы Сторон, подключаемые при межсетевом взаимодействии.

Таблица 1. Стороны межсетевого взаимодействия

	Стороны
	Номер ViPNet сети
	Роль
	Наименование ПАК
	IP-адрес узла 
в сети Интернет

	Сторона 1
	№  ______
	Криптошлюз/ маршрутизатор открытого трафика
	______________
______________
______________
	____________

	Сторона 2
	№ ______
	Криптошлюз/ маршрутизатор открытого трафика
	______________
______________
______________
	____________


	УТВЕРЖДАЮ

_________________________________

Должность

_____________________/И.О. Фамилия


	УТВЕРЖДАЮ

________________________________

Должность

____________________/И.О. Фамилия



	«__» ______ 20__ г.
	«__» ______ 20__ г.


Приложение № 2 к Соглашению
о межсетевом взаимодействии
№ ____________ от «__» _____ 20__ г.

ПРОТОКОЛ
установления межсетевого взаимодействия между сетями

г. Москва
«_____» __________ 202_ г.

Межсетевое взаимодействие устанавливается между сетями Сторон, указанных в Таблице 1.

Таблица 1. Стороны межсетевого взаимодействия

	Стороны
	Номер ViPNet сети
	Роль
	Наименование ПАК
	IP-адрес узла в сети Интернет

	Сторона 1
	№  ______
	Криптошлюз/ маршрутизатор открытого трафика
	______________
______________
______________
	____________

	Сторона 2
	№ ______
	Криптошлюз/ маршрутизатор открытого трафика
	______________
______________
______________
	____________


1. Целью установления межсетевого взаимодействия является защищенное информационное взаимодействие сетевых узлов _______________ и _______________.

2. Передача начального и ответного экспорта между сетями №  ______ и № ______ была осуществлена доверенным способом.

3. Для установления межсетевого взаимодействия использовался индивидуальный симметричный межсетевой мастер-ключ, созданный в сети _______________ № ______.

4. Для установления межсетевого взаимодействия в качестве шлюзовых 
ViPNet-координаторов были назначены:

· в сети №  ______  – координатор  __________________________.

· в сети №  ______  – координатор ГКУ ЦОДД.

5. Лица, ответственные за организацию и поддержание работоспособности межсетевого взаимодействия:

· в сети №  ______  –  __________________________ –  ФИО;

· в сети №  ______  – ГКУ ЦОДД – ФИО.

6. При установлении доверительных отношений на уровне удостоверяющих центров ViPNet-сетей Сторон, в рамках организации межсетевого взаимодействия были произведены импорты корневых сертификатов и списков аннулированных сертификатов ViPNet-сетей Сторон.

7. Смена межсетевых ключей, изменение состава сетевых узлов, участвующих в межсетевом взаимодействии, производится после предварительного согласования средствами взаимного экспорта/импорта, о чем администраторы ViPNet-сетей Сторон уведомляют друг друга с помощью выбранного канала связи с указанием производимых изменений.

8. Стороны обязуются производить изменения в настройках и структуре 
ViPNet-сетей, которые могут привести к нарушению межсетевого взаимодействия, только после предварительного согласования.

	Администратор ViPNet-сети 

__________________________

(№ ______)

  __________________   /   ФИО  

 ___________________________  

(должность) 
	Администратор ViPNet-сети 

__________________________

(№ ______)

  __________________   /   ФИО  

 ___________________________  

(должность) 


Приложение № 4 к Регламенту
информационного взаимодействия
с использованием РНИС
Регламент информационного взаимодействия по API

Настоящий Регламент описывает порядок взаимодействия информационных систем ГКУ ЦОДД (далее – Оператор) и ______________________ (далее – Пользователь), технологию обмена, отдельные требования Сторон в рамках организации информационного обмена информационных систем Сторон.

Информационное взаимодействие и обмен данными между Сторонами Соглашения осуществляться следующими методом: 

· организация взаимодействия на базе Application Programming Interface (API). 
Организация взаимодействия на базе API допускается при условии мотивированной нецелесообразности организации взаимодействия с применением СКЗИ в целях осуществления межсетевого взаимодействия при отсутствии необходимости интеграции информационных систем Сторон. Достижение договоренности об организации информационного взаимодействия с применением API осуществляется путем переговоров лиц, ответственных за информационную безопасность Сторон, при условии соблюдения требований законодательства Российской Федерации в области информационной безопасности. 

По достижении договоренностей о применении API Пользователь направляет Оператору информацию, необходимую и достаточную для организации информационного взаимодействия, на официальный адрес электронной почты по форме согласно Приложению к настоящему Регламенту. В теме письма указывается: «Запрос на организацию информационного взаимодействия на базе API». 

По результатам рассмотрения запроса на подключение Оператор осуществляет регистрацию доступа Пользователя к сервису API и направляет соответствующую информацию для доступа Пользователю, или сообщает о мотивированном отказе в регистрации на электронную почту, указанную в запросе.

Внимание! Пользователь обязан обеспечить защиту от несанкционированного доступа к API-сервису Оператора, обеспечить сохранность реквизитов доступа к API-сервису, а также достоверность и актуальность переданных в заявке данных.

Отключение Пользователя от API-сервиса Оператора по инициативе Пользователя производится путем направления запроса на официальную электронную почту Оператора на отключение от API-сервиса с приложением информации по той же форме согласно Приложению к настоящему Регламенту и указанием в теле запроса информации о причинах такого отключения. Оператор не позднее 10 рабочих дней с момента получения запроса на отключение осуществляет принудительное отключение Пользователя от API-сервиса.

Отключение Пользователя от API-сервиса Оператора по инициативе Оператора производится путем направления уведомления на официальную электронную почту Пользователя с указанием причин такого отключения. Отключение Пользователя от API-сервиса Оператора по инициативе Оператора возможно при выявлении нарушений законодательства Российской Федерации в области информационной безопасности. 

Приложение к Регламенту
информационного взаимодействия по API

Форма запроса информационного взаимодействия 
по Application Programming Interface (API)

	№
	ИНФОРМАЦИЯ
	ДАННЫЕ

	1
	
	Дата заполнения (дд.мм.гггг)
	

	2
	
	Обоснование (добавление/изменение)
	

	3
	Данные о заявителе
	ОГРН ЮЛ/ОГРНИП ИП
	

	4
	
	Наименование организации
	

	5
	
	Ф.И.О. заявителя
	

	6
	
	Должность заявителя
	

	7
	Данные о продукте
	Название ресурса
	

	8
	
	URL ресурса
	

	9
	
	Перечень IP-адресов (не более 10 адресов, без масок и диапазонов, строго через запятую)
	

	10
	
	Тип Пользователя (Юридическое лицо/Индивидуальный предприниматель)
	

	11
	
	Прогноз по количеству пользователей
	

	12
	
	Дата планируемого запуска в промышленную эксплуатацию (дд.мм.гггг)
	

	13
	Контакты для взаимодействия
	ФИО ответственного лица (менеджера)
	

	14
	
	email менеджера*
	

	15
	
	Телефон менеджера
	

	16
	
	ФИО дополнительного контакта для связи
	

	17
	
	email
	

	18
	
	Телефон
	

	19
	Дополнительно
	Описание пользовательского продукта, с которым организуется информационное взаимодействие
	

	20
	
	Описание предполагаемых сценариев взаимодействия 
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